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บทคัดย่อ

 การวิจัยเรื่อง รูปแบบและมาตรการแก้ไขปัญหาอาชญากรรมไซเบอร์ มีวัตถุประสงค์เพื่อศึกษา

สภาพปัญหาของอาชญากรรมไซเบอร์ที่เกิดข้ึนในประเทศไทย ศึกษากฎหมายที่เกี่ยวข้องกับอาชญากรรม 

ไซเบอร ์รวมทัง้ระบบการพสิจูนห์ลกัฐานอาชญากรรมไซเบอร ์เพือ่สรา้งรปูแบบและมาตรการในการแกไ้ข

ปัญหาอาชญากรรมไซเบอร์ การวิจัยครั้งน้ีใช้ระเบียบวิธีวิจัยเชิงคุณภาพ (Qualitative Methodology) โดย 

การประชุมกลุ่มย่อย (Focus Group) และผ่านเครื่องมือการแลกเปลี่ยนเรียนรู้ (Storytelling) 

 ผลการวิจัยพบว่า

 1. สภาพปัญหาของอาชญากรรมไซเบอรท่ี์เกดิขึน้ในประเทศไทย สามารถแบง่เป็นประเด็นสำาคัญ 

คือ

  1) ปัญหาด้านข้อกฎหมาย - ฐานความผิด - เขตอำานาจ - ใครต้องเป็นผู้รับผิด - ลักษณะพยาน

  2) ปัญหาด้านเทคนิค - เทคนิคพัฒนาต่อเนื่อง - การศึกษา - เทคนิคในการเก็บหลักฐาน

  3) แนวทางการปฏิบัติ - การประสานแนวทางปฏิบัติ ระหว่าง - ตำารวจ - อัยการ - ศาล

  4) วัฒนธรรม - วัฒนธรรมที่แตกต่างกันในแต่ละประเทศ

 2. กฎหมายที่เกี่ยวข้องกับอาชญากรรมไซเบอร์ท่ีสำาคัญ เช่น พระราชบัญญัติว่าด้วยการกระทำา

ผิดทางคอมพิวเตอร์ พ.ศ. 2550 พระราชบัญญัติที่ว่าด้วยการทำาธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และ

กฎหมายเกีย่วกบัลายมือชือ่อเิลก็ทรอนกิส์ เป็นต้น และกำาหนดกฎของระบบการพสิจูนห์ลกัฐานอาชญากรรม

ไซเบอร์ 4 ข้อ ได้แก่ 1) ความสมบูรณ์ของหลักฐาน 2) ระบุท่ีมาของหลักฐานได้ 3) บุคคลท่ีดูแล หรือ 

เก็บหลักฐานต้องเป็นผู้เชี่ยวชาญ และ 4) หลักฐานต้องได้รับการตรวจสอบด้วยกระบวนการทางกฎหมาย 

 3. รูปแบบและมาตรการแก้ไขปัญหาอาชญากรรมไซเบอร์ ท่ีสำาคัญคือ การนำาส่งวัตถุพยานใน

การตรวจพิสูจน์ทางอาชญากรรมไซเบอร์ เช่น อย่าเปิดเครื่องอุปกรณ์ถ้าหากว่าเครื่องปิดอยู่ เป็นต้น  

ด้านมาตรการในการแก้ไขปัญหาอาชญากรรมไซเบอร์ เช่น ควรเร่งการออกกฎหมายให้ครอบคลุม 

การกระทำาความผิด มากขึ้น เป็นต้น

คำาสำาคัญ : รูปแบบ / มาตรการในการแก้ปัญหา / อาชญากรรมไซเบอร์ 
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Abstract

 The research topics areModeling and measurement of Solving Problem Cyber Crime. The  

objectives are to Study the problems of cybercrime, Law and Forensic Cyber Crime in Thailand to Create 

Model and measure of Solving Problem Cyber Crime. The methodology of this research is qualitative 

research by Focus Group through the Storytelling.

 The research results were as follow:

 1. Study of the problems of cybercrime in Thailand can divided into:

  1) Issues of law - offense - jurisdiction - responsible person - the witness.

  2) Technical issues - The continuous development - education - evidence collection  

techniques.

  3) Guidelines - Coordination practices between - police - prosecutor - court.

  4) Culture –difference cultures in each country.

 2. The laws relating to cybercrime as Computer-related Crime Act B.E. 2550. Electronic 

Transactions Act B.E. 2544. And Electronic Signatures Law etc. 4Rules of Forensic Cyber Crime are 

Preservation, Identification, Providing Expert and Rules of Evidence

 3. Model and Measure of Solving of Cyber Crime is Delivering Cyber Crime evidence to 

identification; Do not turn on if the device is switched off. Measure of Solving of Cyber Crime, should 

accelerate the legislation to cover the offense etc.

Keywords: Model / Measure of Solving / Cyber Crime

บทนำา

 ปัญหาอาชญากรรมไซเบอร์ที่เกิดขึ้นทั่วประเทศไทยในปัจจุบันทั้งการกระทำาผิดเกี่ยวกับเว็บไซด์

ท่ีผิดกฎหมายในลักษณะความผิดในคดีท่ัวไป โดยเฉพาะเว็บไซด์ท่ีกระทำาความผิดเกี่ยวกับการจาบจ้วง

สถาบันพระมหากษัตริย์ ซ่ึงเป็นการกระทำาผิดตาม ป.อาญามาตรา 112 และ พ.ร.บ.ว่าด้วยการกระทำา 

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 มีปริมาณที่กระทำาผิดเป็นจำานวนมาก

 ปัญหาทางด้านอาชญากรรมไซเบอร์มีปัญหาอยู่หลายประการ โครงสร้างทางกฎหมายทำาให้เกิด

ปญัหาด้านการสบืสวนสอบสวนทางด้านอาชญากรรมไซเบอร ์กฎหมายและความรูข้องพนกังานสอบสวน 

ตลอดจนการรวบรวมพยานหลักฐาน และพิสูจน์หลักฐานดิจิตอล ยังก้าวไปไม่ทันต่อการกระทำาผิดทาง 

ด้านอาชญากรรมไซเบอร์ เพราะปัจจุบันวิวัฒนาการของการกระทำาผิดดังกล่าวก้าวไปไกลมาก เนื่องจาก

ความเจริญก้าวหน้าทางเทคโนโลยีและสารสนเทศ ซึ่งเป็นลักษณะของโลกไร้พรมแดน (Globalization)  

ความรู้ทางด้านอาชญากรรมไซเบอร์ของเจ้าหน้าที่รัฐยังมีน้อย การศึกษาการค้นหา การเก็บรวบรวมพยาน

หลกัฐาน และพสูิจน์หลกัฐานดิจติอล เปน็อกีเรือ่งหน่ึงทีเ่จา้หนา้ท่ีรฐัยงัไม่มีความรูเ้พยีงพอ การหาแนวทาง

และวิธีการตรวจพิสูจน์ให้มีวิธีการที่ทันสมัยมากยิ่งขึ้น เป็นเรื่องที่ต้องดำาเนินการ 

 จากความเป็นมาดังกล่าวข้างต้น หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชานิติวิทยาศาสตร์  
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รว่มกบัคณาจารยท่ี์มีความรูแ้ละประสบการณ์การทำาวจิยั และผูมี้ความรูค้วามเช่ียวชาญทางด้านอาชญากรรม

ไซเบอรจ์ากหนว่ยงานต่างๆ เชน่ กองบงัคับการปราบปรามการกระทำาผดิเกีย่วกบัอาชญากรรมทางเทคโนโลย ี

สำานักงานพิสูจน์หลักฐานตำารวจ กรมสอบสวนคดีพิเศษ สถาบันนิติวิทยาศาสตร์ กระทรวงยุติธรรม  

คณะนิติวิทยาศาสตร์ โรงเรียนนายร้อยตำารวจ สำานักงานเทคโนโลยีสารสนเทศและการสื่อสาร กระทรวง

เทคโนโลยสีารสนเทศ และอาจารยผ์ูมี้ประสบการณท์างด้านการวจิยัจากมหาวทิยาลยัต่าง ๆ  จงึมีความสนใจ

ที่จะทำาการศึกษามาตรการในการแก้ปัญหาอาชญากรรมไซเบอร์ โดยการจัดการความรู้จากเอกสาร  

งานวิจัยท่ีเกี่ยวข้องท้ังภายในประเทศและต่างประเทศ รวมทั้งจากประสบการณ์ของผู้ปฏิบัติงานทางด้าน

อาชญากรรมไซเบอร ์ในแต่ละหน่วยงาน ผา่นการจดักจิกรรมแลกเปล่ียนเรยีนรู ้เพือ่รวบรวมข้อมลูเกีย่วกบั

ปจัจยันำาเขา้ กระบวนการ ผลลพัธ์ รวมทัง้รปูแบบทีดี่ (Best Practice) ตลอดจนปญัหา อปุสรรคและข้อเสนอ

แนะของมาตรการในการแก้ปัญหาอาชญากรรมไซเบอร์ เพื่อนำามาพัฒนางานทางด้านดังกล่าว เพื่อให้

ประชาชนได้รับความคุ้มครองทางกฎหมาย รวมทั้งคุ้มครองสิทธิและเสรีภาพ ด้วยความรวดเร็ว เที่ยงตรง 

และเสมอภาค ประการสำาคัญเพื่อนำาผลการวิจัยที่ได้ไปเป็นมาตรการในการแก้ปัญหาอาชญากรรมไซเบอร์ 

ให้เป็นที่ยอมรับ ศรัทธาและความเชื่อมั่นจากประชาชน และสังคมต่อไป

วัตถุประสงค์ของการวิจัย

 1. เพื่อศึกษาสภาพปัญหาของอาชญากรรมไซเบอร์ท่ีเกิดขึ้นในประเทศไทย

 2. ศึกษากฎหมายท่ีเกีย่วขอ้งกบัอาชญากรรมไซเบอร ์รวมท้ังระบบการพสูิจนห์ลกัฐานอาชญากรรม

ไซเบอร์

 3. เพื่อสร้างรูปแบบและมาตรการในการแก้ไขปัญหาอาชญากรรมไซเบอร์

ขอบเขตของการวิจัย

 1) ขอบเขตด้านเนื้อหา 

  การวจิยัครัง้น้ีเปน็การจดัการความรูโ้ดยการเกบ็รวบรวมข้อมลูทีก่ระจัดกระจายอยูใ่นรปูแบบ

ของเอกสาร สถิติคำาพิพากษาคดี สำานวนการสอบสวน รายงานการสืบสวน กฎหมายที่เกี่ยวข้องกับ

อาชญากรรม ไซเบอร์ รวมทั้งวิธีการรวบรวมพยานหลักฐานและพิสูจน์หลักฐานอาชญากรรมไซเบอร์ และ

องค์ความรู้ที่อยู่ในตัวบุคคลผู้ปฏิบัติงานมาทำาการจัดการความรู้ใหม่อย่างเป็นระบบ 

 2) ขอบเขตด้านระเบียบวิธีวิจัย

  ใช้ระเบียบวิธีวิจัยเชิงคุณภาพ (Qualitative Methodology) โดยการประชุมกลุ่มย่อย (Focus 

Group) และผา่นเครือ่งมอืการแลกเปลีย่นเรยีนรู ้(Storytelling) โดยการจดัเวทีให้กลุม่เป้าหมายได้แลกเปล่ียน

เรียนรู้ ประสบการณ์ ความคิดเห็น โดยเข้าร่วมกิจกรรม AAR (After Action Review) หลังจากนั้นผู้วิจัย 

จะนำาข้อค้นพบมาทำาการถอดบทเรียน โดยนำาแนวคิดทฤษฎีที่เกี่ยวข้อง คือ แนวคิด การวิเคราะห์ SWOT 

และแนวคิดการวิเคราะห์ระบบ (System Analysis) นอกจากนี้ยังทำาการสัมภาษณ์เจาะลึก กลุ่มเป้าหมาย 

ที่เป็นตัวแบบที่ดีที่สามารถให้ข้อมูลของแต่ละหน่วยงานที่เกี่ยวข้อง

 3) ขอบเขตด้านกลุ่มประชากรเป้าหมาย

  ประชากรเป้าหมายแบ่งออกเป็น 6 กลุ่ม โดยคัดเลือกจากประชากรซึ่งมีประสบการณ์เกี่ยวกับ
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การทำาสำานวนการสอบสวน รายงานการสืบสวน กฎหมายท่ีเกี่ยวข้องกับอาชญากรรมไซเบอร์ รวมท้ังวิธี

การรวบรวมพยานหลักฐานและพิสูจน์หลักฐานอาชญากรรมไซเบอร์ การสุ่มตัวอย่างเป็นแบบเจาะจง  

(Purposive Sampling) โดยเลือกจากผู้ที่มีความรู้และประสบการณ์ที่เกี่ยวข้องกับอาชญากรรมไซเบอร์เป็น

ลักษณะแบบลูกโซ่ (Snowball Sampling) การวิจัยประเภทนี้จะเป็นกลุ่มตัวอย่างท่ีเป็นผู้ทรงคุณวุฒิหรือ 

ผูเ้ช่ียวชาญพเิศษเฉพาะด้าน ซ่ึงผูช้ำานาญของแวดวงของกลุม่ดังกลา่วทราบดี และใหก้ารยอมรบั จงึสามารถ

แนะนำาให้เป็นกลุ่มตัวอย่างได้ (พิสิต ฤทธ์ิจรูญ หน้า 104) และประชาชนที่เคยเข้าแจ้งความคดีความผิด 

เกีย่วกบัอาชญากรรมไซเบอร ์สอดคลอ้งกบัประเภทของอาชญากรรมไซเบอร ์ซ่ึงมี 6 ประเภท รวมประชากร

เป้าหมาย ดังนี้

  1) ข้าราชการตำารวจ ประกอบด้วย

   1.1) เจ้าหน้าที่ตำารวจฝ่ายสืบสวน และสอบสวนจากหน่วยงานในพื้นที่ 

   1.2) เจ้าหน้าที่ตำารวจพิสูจน์หลักฐานเกี่ยวกับอาชญากรรมไซเบอร์ 

   1.3) เจ้าหน้าที่ตำารวจ กองบังคับปราบปรามเทคโนโลยีสารสนเทศ 

   1.4) เจ้าหน้าที่ตำารวจจากสำานักงานเทคโนโลยีสารสนเทศ และการสื่อสาร 

  2) เจ้าหน้าที่จากกระทรวงเทคโนโลยีสารสนเทศ 

  3) นักวิชาการทางด้านเทคโนโลยีสารสนเทศจากมหาวิทยาลัย 

  4) ผู้พิพากษาที่มีประสบการณ์ในการพิจารณาคดีเกี่ยวกับอาชญากรรมไซเบอร์ท้ังที่มี 

การพิพากษาลงโทษผู้กระทำาผิด และยกฟ้องเนื่องจากพยานหลักฐานไม่พอในชั้นศาล

  5) อยัการท่ีเคยดำาเนนิคดีเกีย่วกบัอาชญากรรมไซเบอร ์ท้ังทีมี่การพพิากษาลงโทษผูก้ระทำาผดิ 

และยกฟ้องเนื่องจากพยานหลักฐานไม่พอในชั้นศาล

  6) ประชาชนท่ีเคยเข้าแจ้งความคดีความผิดเกี่ยวกับอาชญากรรมไซเบอร์ โดยพิจารณาจาก

สำานวนการสอบสวนของพนักงานสอบสวนท่ีเป็นรูปแบบท่ีดี (Best Practice) และรูปแบบท่ีไม่ดี (Bad 

Practice) (สอดคล้องกับประเภทของอาชญากรรมไซเบอร์)

  ผู้วิจัยคัดเลือกกลุ่มเป้าหมายจากกรุงเทพมหานครและปริมณฑล โดยคัดเลือกหน่วยงานที่อยู่

ในกรุงเทพมหานคร โดยกองบัญชาการตำารวจนครบาล เป็นตัวแทน และปริมณฑล โดยตำารวจภูธรภาค 1 

ตำารวจภูธรภาค 2 และตำารวจภูธรภาค 7 เป็นตัวแทน ซึ่งหน่วยงานดังกล่าวมีสถิติที่สูงมากเกี่ยวกับ 

การกระทำาผิดเกี่ยวกับคดีอาชญากรรมไซเบอร์ ซึ่งรวมอยู่ในเรื่องการลักทรัพย์ การยักยอกทรัพย์ ความผิด

เกี่ยวกับทรัพย์ คดีหมิ่นประมาท คดีการเผยแพร่วัตถุที่เป็นลามกอนาจาร ข้อมูลสถิติในการกระทำาความผิด

ดังกล่าวในปี 2553 (สถิติของ สตช.ล่าสุด รวบรวมได้ในปี 2553)

 4) ขอบเขตด้านพื้นที่ในการศึกษา

  การศึกษาในครั้งนี้ดำาเนินการในเขตพื้นที่กรุงเทพมหานครและปริมณฑล โดยกองบัญชาการ

ตำารวจนครบาล เป็นตัวแทนของการศึกษา และปริมณฑล โดยตำารวจภูธรภาค 1 ตำารวจภูธรภาค 2 และ 

ตำารวจภูธรภาค 7 เป็นตัวแทนของการศึกษา ซ่ึงหน่วยงานดังกล่าวมีสถิติท่ีสูงมากเกี่ยวกับการกระทำาผิด

เกี่ยวกับคดีอาชญากรรมไซเบอร์
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การทบทวนวรรณกรรม

 1. ฐานความผิดเกี่ยวกับคอมพิวเตอร์ (พ.ร.บ.คอมพิวเตอร์ พ.ศ. 2550)

  ความผิดตาม พ.ร.บ.คอมพิวเตอร์ 2550 แบ่งออกเป็น 4 หมวดใหญ่ ดังนี้

  1) ส่วนที่ 1 ความผิดฐานเข้าถึงโดยมิชอบ ซึ่งข้อมูลคอมพิวเตอร์และระบบคอมพิวเตอร์  

(Unauthorized Access) ซึ่งระบุไว้ในมาตรา 5, 6, 7 และ 8 

  2) ส่วนท่ี 2 ความผิดฐานแก้ไขเปล่ียนแปลงข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ  

(Computer Distortion) มาตรา 9, 10 และ 12

  3) ส่วนที่ 3 ความผิดฐานเผยแพร่ข้อมูลคอมพิวเตอร์ที่ผิดกฎหมาย (Dissemination of Illegal 

Content) มาตรา 14, 15 และ 16

  4) ส่วนที่ 4 หมวดเบ็ดเตล็ด (Miscellaneous) ซึ่งระบุความผิดที่เกี่ยวกับการกระทำาความผิด

เกี่ยวกับคอมพิวเตอร์ไว้หลายประเภท เช่น ความผิดเกี่ยวกับการส่งอีเมล์ขยะ (Junk mail หรือ spamming) 

(มาตรา 11) การจำาหน่ายหรือเผยแพร่ชุดคำาสั่ง เพื่อใช้เป็นเครื่องมือในการกระทำาความผิด (มาตรา 13) ฯลฯ

 2. ประเภทอาชญากรรมไซเบอร์ อาจแบ่งได้ ดังนี้

  1) ข้อมูลทางการทหารและข้อมูลทางราชการลับ

  2) จารกรรมทรัพย์สินทางปัญญาและข้อมูลด้านธุรกิจ

  3) จารกรรมเงินและทำาให้เกิดการติดขัดทางด้านพาณิชย์

  4) การโต้ตอบเพื่อล้างแค้น

  5) การกอ่การรา้ย เชน่ ทำาลายขอ้มูล กอ่กวนการทำางานของระบบ หรือหนว่ยงานท่ีสำาคัญและ

เสนอข้อมูลที่ผิด

  6) การเข้าสู่ระบบเพียงเพื่อแสดงให้เห็นว่ามีความสามารถทำาได้

 3. แนวโน้มอาชญากรรมไซเบอร์ ขึ้นกับปัจจัยต่อไปนี้

  จะเพิ่มขึ้นพร้อมกับการขยายตัวและการเข้าถึงที่ง่ายขึ้นของระบบเครือข่ายการสื่อสาร

  1) การใชค้อมพวิเตอรใ์นการปลอมแปลง และเลียนแบบสินค้า ปลอมเอกสาร ตัดต่อภาพถ่าย 

จะมีมากขึ้นและกว้างขวางขึ้น

  2) การละเมิดทรพัยส์นิทางปญัญาจะเพิม่ขึน้ ท้ังนีร้วมถงึการจารกรรมความลบัทางอตุสาหกรรม 

การค้า และสงครามข้อมูลข่าวสาร

  3) มีการเข้าสู่ระบบฐานข้อมูลแบบไม่ถูกต้องเพื่อกระทำาสิ่งที่ไม่ได้รับอนุญาต

  4) กลุ่มอาชญากรและผูก้อ่การรา้ยจะใชเ้ทคโนโลยคีอมพวิเตอรใ์นกจิการของกลุม่เพิม่มากข้ึน

 4. กระบวนการการจัดการความรู้ 

  การวจิยัครัง้น้ี เปน็การจดัการความรู ้โดยการเกบ็รวบรวมข้อมูลทีก่ระจดักระจายอยูใ่นรปูของ

เอกสาร สถติติา่ง ๆ  คำาพพิากษาคด ีสำานวนการสอบสวน กระบวนการสบืสวน การรวบรวมพยานหลกัฐาน 

และพิสูจน์หลักฐานดิจิตอล รูปแบบที่ดี (Best Practice) รูปแบบที่ไม่ดี (Bad Practice) โดยผ่านกระบวนการ

แลกเปลี่ยนเรียนรู้ (Storytelling) โดยจัดเวทีให้กลุ่มเป้าหมายได้แลกเปลี่ยนความรู้ ประสบการณ์ ความคิดเห็น 

และเข้าร่วมกิจกรรม AAR (After Action Review) การสัมภาษณ์แบบเจาะลึก (Indepth Interview) รวมทั้ง

การสนทนากลุ่มย่อย (Focus Group Discussion) หลังจากนั้นผู้วิจัยนำาข้อค้นพบที่ได้รับมาถอดบทเรียน  
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โดยนำาแนวคิด ทฤษฎีที่เกี่ยวข้อง คือ แนวคิดการวิเคราะห์ SWOT แนวคิดการวิเคราะห์ระบบ (System 

Analysis) มีรายละเอียดโดยสรุป ดังนี้

  1) กิจกรรมการเล่าเรื่อง (Storytelling)

  2) การทบทวนหลังกิจกรรม (AAR - After Action Review)

  3) การสัมภาษณ์แบบเจาะลึก (In-depth Interview) 

  4) การสนทนากลุ่มย่อย (Focus Group Discussion) 

  5) การวิเคราะห์ SWOT (SWOT Analysis) 

  6) การวิเคราะห์ระบบ (System Analysis) 

งานวิจัยที่เกี่ยวข้อง

 สินเลิศ สุขุม (2543) ได้ทำาการศึกษาวิจัยเรื่อง ปัจจัยท่ีมีผลต่อประสิทธิภาพในการป้องกัน 

ปราบปรามอาชญากรรมคอมพิวเตอร์ของเจ้าหน้าที่ตำารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ 

ผลการวิจัยพบว่า ปัจจัยที่มีผลต่อประสิทธิภาพในการป้องกันปราบปรามอาชญากรรมคอมพิวเตอร์ของ 

เจ้าหน้าที่ตำารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ ได้แก่ ปัจจัยในด้านระยะเวลาในการทำางาน

เกี่ยวข้องกับคอมพิวเตอร์ และความสามารถเกี่ยวกับการใช้คอมพิวเตอร์

 นัยนรัตน์ งานแสง (2547) ได้ทำาการศึกษาวิจัยเรื่อง อาชญากรรมคอมพิวเตอร์ : ศึกษาเฉพาะกรณี

ปจัจยัท่ีมผีลต่อการเกดิปญัหาอาชญากรรมอนิเทอรเ์น็ต ผลการศึกษาพบวา่ ปัญหาอาชญากรรมคอมพวิเตอร์

ในประเทศไทยมีแนวโน้มเพิ่มขึ้นเนื่องจากการขยายตัวของประชากรอินเทอร์เน็ตในประเทศไทยเพิ่มขึ้น

อยา่งรวดเร็ว ในขณะท่ีผูใ้ชอ้นิเทอรเ์น็ตในสงัคมไทย ยงัขาดความรูค้วามเข้าใจ และการปลกูฝงัด้านจรยิธรรม

และวฒันธรรมการใชง้านเทคโนโลยเีชงิสรา้งสรรค์ ทำาใหเ้กดิปัญหาการนำาเทคโนโลยีไปใช้ในทางมิชอบตาม

มาส่วนบุคลากรที่มีความรู้ความสามารถด้านการรักษาความปลอดภัยคอมพิวเตอร์และเครือข่ายของ

ประเทศไทยมีจำานวนจำากัด รวมทั้งภาครัฐไม่มีนโยบายและองค์กรเกี่ยวกับการป้องกันปราบปราม

อาชญากรรมคอมพิวเตอร์โดยตรง ประกอบกับปัญหาทางด้านกฎหมาย 

 นารี กิตติสมบูรณ์สุข (2548) ได้ทำาการศึกษาวิจัยเร่ือง การแสวงหาพยานหลักฐานทีเป็นข้อมูล

ส่วนบุคคลจากข้อมูลอิเล็กทรอนิกส์ในอาชญากรรมคอมพิวเตอร์ พบว่า อาชญากรรมคอมพิวเตอร์เป็น

อาชญากรรมท่ีร้ายแรงเป็นภัยต่อสังคมรูปแบบหนึ่งที่ก่อให้เกิดความเสียหายแก่ระบบเศรษฐกิจเป็น 

อย่างมาก แทบทุกประเทศต่างก็เล็งเห็นถึงอันตรายจากอาชญากรรมประเภทนี้ และผลกระทบท่ีเกิดกับ

กฎหมายอาญาของประเทศต่าง ๆ ทั่วโลก เน่ืองจากกฎหมายอาญาท่ีใช้อยู่ไม่เพียงพอท่ีจะดำาเนินคดีกับ

อาชญากรได้ จึงพยายามหามาตรการทางกฎหมายใหม่ เพื่อค้นหาวิธีการป้องกันและปราบปราม

 Guofu Ma และคณะ (2554) ได้ทำาการศึกษาวิจัยเรื่อง รูปแบบพื้นฐานวงแหวนหลักฐานและ 

ห่วงโซ่หลักฐานของงานทางด้านนิติวิทยาศาสตร์คอมพิวเตอร์ พบว่า คุณลักษณะทั่วไปของพยานหลักฐาน 

วัตถุประสงค์ ความเกี่ยวข้อง และความถูกต้องของกฎหมาย เพื่อเป็นบรรทัดฐานในการสร้างแบบจำาลอง

ของนิติวิทยาศาสตร์คอมพิวเตอร์บนพื้นฐานของวงแหวนและห่วงโซ่ของหลักฐาน ดังแสดงในภาพที่ 1
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ภาพ 1 รูปแบบพื้นฐานวงแหวนหลักฐานและห่วงโซ่หลักฐานของงานนิติวิทยาศาสตร์คอมพิวเตอร์

วิธีดำาเนินการวิจัย

 1. ระเบียบวิธีวิจัย 

  การวจิยัครัง้น้ีเปน็การจดัการความรูโ้ดยการเกบ็รวบรวมข้อมลูทีก่ระจัดกระจายอยูใ่นรปูแบบ

ของเอกสาร สถิติคำาพิพากษาคดี สำานวนการสอบสวน รายงานการสืบสวน กฎหมายท่ีเกี่ยวข้องกับ

อาชญากรรมไซเบอร์ รวมทั้งวิธีการรวบรวมพยานหลักฐานและพิสูจน์หลักฐานอาชญากรรมไซเบอร์ และ

องค์ความรู้ที่อยู่ในตัวบุคคลผู้ปฏิบัติงานมาทำาการจัดการความรู้ใหม่อย่างเป็นระบบ โดยการประชุมกลุ่มย่อย 

(Focus Group) และผ่านเครื่องมือการแลกเปลี่ยนเรียนรู้ (Storytelling) โดยการจัดเวทีให้กลุ่มเป้าหมายได้

แลกเปลี่ยนเรียนรู้ ประสบการณ์ ความคิดเห็น โดยเข้าร่วมกิจกรรม AAR (After Action Review) หลังจาก

นั้นผู้วิจัยจะนำาข้อค้นพบมาทำาการถอดบทเรียน โดยนำาแนวคิดทฤษฎีที่เกี่ยวข้อง คือ แนวคิด การวิเคราะห์ 

SWOT และแนวคิดการวิเคราะห์ระบบ นอกจากนี้ยังทำาการสัมภาษณ์เจาะลึก กลุ่มเป้าหมายที่เป็นตัวแบบ

ที่ดีที่สามารถให้ข้อมูลของแต่ละหน่วยงานที่เกี่ยวข้อง โดยคัดเลือกจากประชากร ซึ่งมี 6 ประเภท ดังนี้

  1) ข้าราชการตำารวจ ประกอบด้วย

   1.1) เจ้าหน้าที่ตำารวจฝ่ายสืบสวน และสอบสวนจากหน่วยงานในพื้นที่ 

   1.2) เจ้าหน้าที่ตำารวจพิสูจน์หลักฐานเกี่ยวกับอาชญากรรมไซเบอร์ 

   1.3) เจ้าหน้าที่ตำารวจ กองบังคับปราบปรามเทคโนโลยีสารสนเทศ 

   1.4) เจ้าหน้าที่ตำารวจจากสำานักงานเทคโนโลยีสารสนเทศ และการสื่อสาร 

  2) เจ้าหน้าที่จากกระทรวงเทคโนโลยีสารสนเทศ 

  3) นักวิชาการทางด้านเทคโนโลยีสารสนเทศจากมหาวิทยาลัย 

  4) ผู้พิพากษาท่ีมีประสบการณ์ในการพิจารณาคดีเกี่ยวกับอาชญากรรมไซเบอร์ท้ังที่  

มีการพิพากษาลงโทษผู้กระทำาผิด และยกฟ้องเนื่องจากพยานหลักฐานไม่พอในชั้นศาล

  5) อัยการท่ีเคยดำาเนินการส่งฟ้องเกี่ยวกับอาชญากรรมไซเบอร์ท้ังท่ีมีการพิพากษาลงโทษ 

ผู้กระทำาผิด และยกฟ้องเนื่องจากพยานหลักฐานไม่พอในชั้นศาล

  6) ประชาชนท่ีเคยเข้าแจ้งความคดีความผิดเกี่ยวกับอาชญากรรมไซเบอร์ โดยพิจารณาจาก

สำานวนการสอบสวนของพนักงานสอบสวนท่ีเป็นรูปแบบท่ีดี (Best Practice) และรูปแบบท่ีไม่ดี (Bad 

Practice) (สอดคล้องกับประเภทของอาชญากรรมไซเบอร์)

 2. เครื่องมือที่ใช้ในการวิจัย

  เครื่องมือท่ีใช้ในการดำาเนินการวิจัยครั้งน้ี คือ การแลกเปลี่ยนเรียนรู้ (Storytelling) โดย 

มีการประชมุคณะวจัิยและทมีงานเพือ่มอบหมายหนา้ทีก่ารงานและกำาหนดการดำาเนินการวจิยัตลอดโครงการ 
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และนำาเสนอผลการวจิยัโดยเปน็ผูท้รงคณุวฒุ ิเข้าร่วมพจิารณา และใหข้้อเสนอแนะการดำาเนนิงานวจิยั ดังนี้

  (1) จัดเวทีแลกเปลี่ยนเรียนรู้ที่กรุงเทพมหานครและปริมณฑล ครั้งที่ 1 โดยเชิญกลุ่มเป้าหมาย

ท่ีมีความรู้ ประสบการณ์ และความเชี่ยวชาญทางด้านกฎหมาย การทำาสำานวนการสอบสวน รายงาน 

การสืบสวน การรวบรวมพยานหลักฐานและพิสูจน์หลักฐานดิจิตอล ภัยบนอินเตอร์เน็ต และรูปแบบ 

การกระทำาผิดทางด้านอาชญากรรมไซเบอร์ จากหน่วยงานที่เกี่ยวข้องในเขตกรุงเทพมหานคร เป็นตัวแทน

  (2) จัดเวทีแลกเปลี่ยนเรียนรู้ครั้งท่ี 2 ท่ีกรุงเทพมหานคร โดยเชิญผู้ทรงคุณวุฒิทางด้าน

อาชญากรรมไซเบอร์และด้านการวิจัยเข้าร่วมพิจารณาและให้ข้อเสนอแนะการดำาเนินงานวิจัย 

 3. การเก็บรวบรวมข้อมูล

  การเก็บรวบรวมข้อมูลในการวิจัยครั้งนี้ คณะผู้วิจัยจะดำาเนินการบันทึกเทป บันทึกวิดีโอ  

จดบันทึก สังเกต และถ่ายภาพการแลกเปล่ียนเรียนรู้ (Storytelling) ทุกครั้ง จากนนั้นจึงนำาข้อค้นพบ 

มาทำาการถอดบทเรยีน เรยีบเรยีงและวเิคราะหข์อ้มูลตามวตัถปุระสงค ์และผลท่ีจะไดร้บั และนำามาตรวจทาน

อีกครั้ง เพื่อรวบรวมองค์ความรู้ที่ได้ในแต่ละครั้ง เมื่อได้ข้อมูลท่ีถอดบทเรียนในแต่ละคร้ัง คณะผู้วิจัยจะ

ทำาการประชมุนกัวจิยั เพือ่นำาเสนอผลการจดักจิกรรม และจัดการความรู้ในแต่ละครัง้ และเชญิผูท้รงคุณวฒุิ

เข้าร่วมวิพากษ์แสดงความคิดเห็น และให้ข้อเสนอแนะ ที่มีประโยชน์ต่อการวิจัย

 4. การวิเคราะห์ข้อมูล

  คณะผู้วิจัยจะทำาการประมวลผลและวิเคราะห์ข้อมูล โดยใช้เทคนิคการวิเคราะห์ข้อมูล 

แบบเนื้อหา (Content Analysis) เพื่อกำาหนดหัวข้อ กลุ่มหัวข้อแนวคิดที่สำาคัญ (Topic /Category) และ

แบบแผนแนวคิดสำาคัญอันเป็นแก่นสารของการวิจัย (Pattern/Themes) เพื่อถอดบทเรียน ข้อค้นพบจากเวที

การแลกเปลี่ยนเรียนรู้ และนำามาวิเคราะห์ให้อยู่ในรูปแบบการพรรณนา ตาราง แผนภูมิ และรูปภาพ เพื่อให้

เกิดระบบ และองค์ความรู้ได้มากยิ่งขึ้น

ผลการวิจัย

 1. สภาพปัญหาของอาชญากรรมไซเบอร์ที่เกิดขึ้นในประเทศไทย สามารถสรุปได้ดังนี้

  1) ปัญหาด้านข้อกฎหมาย - ฐานความผิด - เขตอำานาจ - ใครต้องเป็นผู้รับผิด - ลักษณะพยาน

  2) ปัญหาด้านเทคนิค - เทคนิคพัฒนาต่อเนื่อง - การศึกษา - เทคนิคในการเก็บหลักฐาน

  3) แนวทางการปฏิบัติ - การประสานแนวทางปฏิบัติ ระหว่าง - ตำารวจ - อัยการ - ศาล

  4) วัฒนธรรม - วัฒนธรรมที่แตกต่างกันในแต่ละประเทศ

  

  แนวทางแก้ไขปัญหา

  1) กำาหนดกฎหมายอาชญากรรมทางคอมพิวเตอร์ ท่ีมีบทบัญญัติเกี่ยวกับการบุกรุกทาง 

เครือข่ายทั้งจากภายในและภายนอกประเทศ

  2) จัดต้ัง กองบังคับการสืบสวนอาชญากรรมทางคอมพิวเตอร์ ในสังกัดสำานักงานตำารวจ 

แห่งชาติ และ ศูนย์รักษาความปลอดภัยข้อมูลในเครือข่าย (Thai CERT) ในสังกัดของ NECTEC เพื่อเป็น

แหล่งศึกษา วิจัย ติดตามเทคนิค รวบรวม กรรมวิธีการ HACK และแนวทางป้องกัน ตลอดจนการสืบสวน

ติดตามผูก้ระทำาผดิ รวมท้ังการจดัเกบ็ประวติั Hacker ต่าง ๆ  ไว ้และการประสานงานกบัหน่วยงานท่ีเกีย่วข้อง 

ทั้งในและนอกประเทศ
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  3) รวบรวม รายชื่อและที่ติดต่อของ บุคลากร ผู้เชี่ยวชาญ ทางด้านนี้ ทั้งในและต่างประเทศ 

เพื่อประโยชน์ในการประสานงาน ขอคำาแนะนำา ช่วยเหลือ ในกรณีเกิดเหตุวิกฤติ

  4) กำาหนดแผนสำารอง กรณีระบบเครือข่ายหลักของประเทศ ไม่สามารถใช้งานได้

  5) เผยแพร่ประชาสัมพันธ์ ให้ความรู้แก่ บุคคลทั่วไปให้ตระหนักถึงภัยที่อาจเกิดขึ้น รวมทั้ง

การเผยแพร่ความรู้เพื่อให้ทราบถึงแนวทางการป้องกัน

 2. กฎหมายท่ีเกี่ยวข้องกับอาชญากรรมไซเบอร์ รวมทั้งระบบการพิสูจน์หลักฐานอาชญากรรม

ไซเบอร์

  2.1 กฎหมายที่เกี่ยวข้องกับ พ.ร.บ.คอมพิวเตอร์ ดังนี้

   1) พ.ร.บ.ว่าด้วยการกระทำาผิดทางคอมพิวเตอร์ พ.ศ. 2550

   2) พ.ร.บ.ที่ว่าด้วยการทำาธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 เพื่อรับรองสถานะ 

ทางกฎหมายของข้อมลูอเิลก็ทรอนกิส์ใหเ้สมอด้วยกระดาษ อนัเป็นการรองรบันิติสัมพนัธ์ต่าง ๆ  ซึง่แต่เดิม

อาจจะจัดทำาขึ้นในรูปแบบของหนังสือให้เท่าเทียมกับนิติสัมพันธ์รูปแบบใหม่ท่ีจัดทำาขึ้นให้อยู่ในรูปแบบ

ของข้อมูลอิเล็กทรอนิกส์ รวมตลอดทั้งการลงลายมือชื่อในข้อมูลอิเล็กทรอนิกส์ และการรับฟังพยาน 

หลักฐานที่อยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์

   3) กฎหมายเกีย่วกบัลายมือชือ่อเิลก็ทรอนกิส์ เพือ่รบัรองการใชล้ายมอืชือ่อเิลก็ทรอนิกส์

ด้วยกระบวนการใด ๆ ทางเทคโนโลยีให้เสมอด้วยการลงลายมือช่ือธรรมดา อันส่งผลต่อความเช่ือมั่น 

มากขึ้นในการทำาธุรกรรมทางอิเล็กทรอนิกส์ และกำาหนดให้มีการกำากับดูแลการให้บริการ เกี่ยวกับลายมือ

ชื่ออิเล็กทรอนิกส์ตลอดจนการให้ บริการอื่น ที่เกี่ยวข้องกับลายมือชื่ออิเล็กทรอนิกส์

   4) กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล เพื่อก่อให้เกิดการรับรองสิทธิและ 

ให้ความคุ้มครองข้อมูลส่วนบุคคล ซ่ึงอาจถูกประมวลผล เปิดเผยหรือเผยแพร่ถึงบุคคลจำานวนมากได้ใน

ระยะเวลาอนัรวดเรว็โดยอาศัยพฒันาการทางเทคโนโลยี จนอาจกอ่ใหเ้กดิการนำาข้อมลูน้ันไปใชใ้นทางมิชอบ

อันเป็นการละเมิดต่อเจ้าของข้อมูล ทั้งน้ี โดยคำานึงถึงการรักษาดุลยภาพระหว่างสิทธิขั้นพื้นฐานใน 

ความเป็นส่วนตัว เสรีภาพในการติดต่อสื่อสาร และความมั่นคงของรัฐ

   5) ประกาศกระทรวงเทคโนโลยแีละสารสนเทศและการส่ือสาร เรือ่งหลกัเกณฑ์การเกบ็

รักษาข้อมูลจราจรคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550

   6) ระเบยีบวา่ด้วยการจบั ควบคุม ค้น การทำาสำานวนการสอบสวนและการดำาเนนิคดีกบั

ผู้กระทำาความผิดว่าด้วยการกระทำาผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550

   7) ประกาศคณะกรรมการธุรกรรมอเิล็กทรอนกิส์ เรือ่งการรับรองส่ิงพมิพอ์อก พ.ศ.2555

   8) ประมวลกฎหมายอาญา หมวด 4 ความผิดเกี่ยวกับบัตรอิเล็กทรอนิกส์ ของลักษณะ 7 

ความผิดเกี่ยวกับการปลอมและการแปลง มาตรา 269/1 มาตรา 269/2 มาตรา 269/3 มาตรา 269/4 มาตรา 

269/5 มาตรา 269/6 และ มาตรา 269/7 

   9) พ.ร.บ.การสอบสวนคดีพิเศษ พ.ศ.2547 ซึ่งให้อำานาจพนักงานเจ้าหน้าที่

   10) กฎกระทรวงว่าด้วยการกำาหนดคดีพิเศษเพิ่มเติม ตามกฎหมายว่าด้วยการสอบสวน

คดีพิเศษ ฉบับที่ 2 พ.ศ. 2555

   11) กฎกระทรวงกำาหนดแบบหนงัสือแสดงการยดึหรอือายดัระบบคอมพวิเตอร ์พ.ศ. 2551

  2.2 ระบบการพิสูจน์หลักฐานอาชญากรรมไซเบอร์
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   เ น่ืองจากกฎหมายของแต่ละประเทศในเรื่องของการนำาเสนอหลักฐานนั้นมี  

ความแตกต่างกนั จงึได้มีการกำาหนดกฎของการนำาหลกัฐานดิจติอลไปใชใ้นชัน้ศาล ซึง่เปน็กฎท่ีมีการคิดคน้ 

และพัฒนาในต่างประเทศจนได้รับการยอมรับมากที่สุด ซึ่งมีด้วยกันทั้งหมด 4 ข้อ ดังนี้

   1) ความสมบูรณ์ของหลักฐาน (Preservation) 

   2) ระบุที่มาของหลักฐานได้ (Identification) 

   3) บุคคลผู้ที่ดูแล หรือเก็บหลักฐานต้องเป็นผู้เชี่ยวชาญ (Providing Expert) 

   4) หลกัฐานต้องได้รบัการตรวจสอบด้วยกระบวนการทางกฎหมาย (Rules Of Evidence) 

 3. รูปแบบและมาตรการในการแก้ไขปัญหาอาชญากรรมไซเบอร์ 

  3.1 รูปแบบการเก็บรวบรวมหลักฐานทางอาชญากรรมไซเบอร์
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  3.2 มาตรการในการแก้ไขปัญหาเกี่ยวกับอาชญากรรมไซเบอร์

   3.2.1 มาตรการในเชิงบริหาร

    1) เร่งออกกฎหมาย อาชญากรรมทางคอมพวิเตอร ์รวมทัง้ระเบียบปฏบัิติท่ีเก่ียวขอ้ง

    2) กำาหนดกลุ่ม ผู้พิพากษา หรือจัดต้ังศาล IT ข้ึนมาเพื่อให้พิจารณาคดีความ 

ด้าน IT เป็นการเฉพาะ เช่นเดียวกับ ศาลทรัพย์สินทางปัญญา

    3) กำาหนดกลุ่ม พนกังานอยัการ หรอืจดัต้ังอยัการกองพเิศษ ขึน้มาเพือ่ใหพ้จิารณา

คดีความด้าน IT เป็นการเฉพาะ 

    4) จัดต้ัง กองบังคับการสืบสวนอาชญากรรมไซเบอร์ ในสังกัดสำานักงาน 

ตำารวจแห่งชาติ เพื่อให้เป็นหน่วยงานท่ีคอย ตรวจตรา เฝ้าระวัง ค้นหา การกระทำาผิดบนอินเทอร์เน็ต  

ตลอดเวลา 24 ชัว่โมง รวมทัง้ การสืบสวนเฉพาะทางด้านเทคนคิ เพือ่ได้ทราบถึงแหล่ง ทีม่าหรือผูก้ระทำาผดิ 

แลว้ส่งข้อมูลใหห้นว่ยทีเ่กีย่วข้อง สืบสวนสอบสวนต่อไป อกีท้ังควรทำาหน้าท่ีตรวจพสิจูน์เครือ่งคอมพวิเตอร์

ของกลาง ค้นหาหลักฐาน เป็นการช่วยเหลือหน่วยปฏิบัติ และมีหน้าที่รับแจ้งเหตุเบ้ืองต้นจากผู้เสียหาย  

เพื่อประสานงานกับผู้ท่ีเกี่ยวข้อง เพื่อจำากัดความเสียหายให้น้อยลงโดยเร็ว และเพื่อเก็บรวบรวมหลักฐาน 

ในทันทีก่อนที่จะถูกเปลี่ยนแปลง หรือสูญหายไป

    5) จัดตั้ง ศูนย์รักษาความปลอดภัยข้อมูลในเครือข่าย (Thai CERT) ในสังกัดของ 

NECTEC เพื่อเป็นศูนย์กลางในการประสานงานกับหน่วยงานและผู้เกี่ยวข้อง ทั้งในและต่างประเทศ และ

เป็นศูนย์รวมความรู้ แนวทางปฏิบัติ เพื่อการป้องกันภัยของข้อมูลในเครือข่าย

    6) กสท. กำาชับให้ ผู้บริการอินเทอร์เน็ต (ISP) ปฏิบัติตามสัญญาอย่างเคร่งครัด 

รวมทั้งต้องกำาชับให้ ISP กวดขันและกำาชับให้ ผู้ให้บริการต่อช่วงของตน ปฏิบัติตามสัญญาอย่างเคร่งครัด

    7) กำาหนดให้มีช่องทางติดต่อส่ือสารพิเศษ ระหว่าง NECTEC (Thai CERT), 

ตำารวจ, กสท. ISP และ สถาบันการศึกษาท่ีต่อเชื่อมอินเทอร์เน็ตโดยไม่ผ่าน ISP ในประเทศ การสื่อสาร 

ดังกล่าวเป็นคล้าย Hot Line ในระดับของผู้ปฏิบัติทางเทคนิค โดยให้แต่ละฝ่ายแจ้ง ชื่อ-นามสกุล, ตำาแหน่ง, 

โทรศัพท์ที่ทำางาน, โทรศัพท์ที่บ้าน, โทรศัพท์มือถือ, เพจเจอร์ และอี-เมล์ เพื่อใช้ในการติดต่อประสานงาน

ได้โดยตรง

    8) กำาหนดให้ ISP ทุกแห่ง ตั้งเวลาเครื่อง ให้ตรงตามมาตรฐาน 

    9) สร้างแนวร่วมในหมู่ของผู้ใช้อินเทอร์เน็ต ให้ช่วยกันสอดส่องดูแล และ 

แจ้งเบาะแส หากพบเห็นการกระทำาผิดบนอินเทอร์เน็ต ไปยังหน่วยงานที่เกี่ยวข้อง รวมทั้งอาจใช้แนวร่วม

นี้เป็นพลังในการต่อต้านสิ่งที่ไม่เหมาะสมบนอินเทอร์เน็ต

   3.2.2 มาตรการในทางปฏิบัติ

    กรณีเวบ็ไซต์ผดิกฎหมาย จาบจว้ง เปน็ภยัต่อความม่ันคงของชาติ และทีไ่มเ่หมาะสม

    1) ในสว่นของเวบ็ไซต์ผดิกฎหมาย เวบ็ไซต์จาบจว้ง เวบ็ไซต์เปน็ภยัต่อความมัน่คง

ของชาติ และเว็บไซต์ที่ไม่เหมาะสมนั้น ควรกำาหนดให้ ฝ่ายตำารวจ เป็นศูนย์กลางแจ้งเวียนไปยัง ISP และ 

ผู้ดูแลระบบของสถาบันการศึกษา (ที่ไม่ผ่าน ISP ในประเทศ) ทำาการปิดกั้นเว็บไซต์ดังกล่าวไม่ให้สามารถ

เรยีกได้จากในประเทศ รวมทัง้แจง้ไปยัง NECTEC (Thai CERT) และ กสท. เพือ่ทราบ การแจง้เวยีนดังกลา่ว 

ควรใช้ อี-เมล์ ที่ได้ตกลงกันไว้เป็นหลัก โดยจะส่งถึงระดับผู้ บริหารของ ISP และระดับผู้ปฏิบัติ (Admin.) 
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ของ ISP นั้นด้วย เว้นแต่เป็นกรณีเร่งด่วน อาจใช้โทรศัพท์แจ้งไปก่อน แล้วจึงส่ง อี-เมล์ ตามไปภายหลัง

    2) การใช้ อี-เมล์ ในการติดต่อน้ัน ควรเป็น อี-เมล์ ท่ีมีการเข้ารหัสรักษา 

ความปลอดภยัไวด้้วย หากผูร้บัเกดิความสงสัย ใหโ้ทรศัพทส์อบถามกลบัไป ตามหมายเลขโทรศัพท์ท่ีกำาหนด

ไว้ เพื่อเป็นการยืนยันความถูกต้อง

    3) เม่ือผู้ปฏิบัติ (Admin.) ของ ISP แต่ละรายรวมท้ังผู้ดูแลระบบของสถาบัน 

การศึกษาฯ ได้รับแจ้งทาง อี-เมล์ ดังกล่าวแล้ว และอาจตรวจสอบแล้วว่า เว็บไซต์ดังกล่าวเข้าข่ายอยู่ใน

ประเภทข้างต้นจริง ก็ให้ดำาเนินการปิดกั้นเว็บไซต์นั้นในทันที โดยไม่จำาเป็นต้องรอขออนุมัติ จากผู้บริหาร

ของ ISP นั้นก่อน อนึ่งเมื่อได้ดำาเนินการปิดกั้นแล้ว ให้ส่ง อี-เมล์ แจ้งให้ฝ่ายตำารวจทราบด้วย

    4) ภายใน 3 วันทำาการ นับจากได้มีการแจ้งให้ปิดกั้นเว็บไซต์นั้นแล้ว แต่ ISP นั้น

ยงัไม่ดำาเนินการใหฝ้า่ยตำารวจทำาเป็นหนังสือราชการ และส่ง อ-ีเมล์ แจง้ไปยังผูบ้รหิาร ISP นัน้ทราบอกีครัง้ 

และสำาเนาแจ้งให้ กสท. และ NECTEC ทราบ หากภายใน 15 วัน (นับแต่การแจ้งให้ทราบครั้งแรก) ISP นั้น

ยังไม่ดำาเนินการ โดยไม่มีเหตุผลชี้แจง ให้ กสท.ดำาเนินการตามท่ีสัญญาได้กำาหนดไว้ และให้ NECTEC  

ดำาเนินการปลดสายสัญญาณของ ISP นั้นออกจาก PIE หรือระบบอื่นๆ 

    5) หากเว็บไซต์ดังกล่าว ใช้ Server ในประเทศที่อยู่ในความรับผิดชอบของ ISP 

ใด หรือของผู้ให้บริการเช่าช่วงต่อจาก ISP ใด ให้ ISP นั้นยุติการให้บริการในทันที แล้วให้ส่งข้อมูลของ 

ผู้เช่าพื้นที่ใน Server นั้นให้ฝ่ายตำารวจทราบ มิฉะนั้นอาจถือได้ว่าเป็นผู้ร่วมกระทำาความผิดด้วย

    6) ในกรณีของ เว็บไซต์จาบจ้วง เว็บไซต์เป็นภัยต่อความม่ันคงของชาติ และ 

เว็บไซต์ท่ีไม่เหมาะสมลบหลู่ศาสนา อาจขอความร่วมมือไปยังกลุ่มแนวร่วมผู้ใช้อินเทอร์เน็ต ผู้รักชาติ  

ให้ช่วยกันต่อต้านและประนามเว็บไซต์ดังกล่าวได้อีกทางหนึ่ง

ข้อเสนอแนะ

 1. ข้อเสนอแนะในการนำาผลการศึกษาไปใช้

  1) อาชญากรรมไซเบอร์มีรูปแบบต่าง ๆ และเปลี่ยนแปลงไปตามสถานการณ์ และคิดค้น 

รปูแบบไปเรือ่ย ๆ  ในรปูแบบ และการแกไ้ขปญัหานัน้ จงึต้องมีการพฒันาตามไปเรือ่ย ๆ  วธีิการ และรปูแบบ

เดิม ๆ อาจจะใช้ไม่ได้ในบางครั้ง และเป็นพยานหลักฐานท่ีอ่อน ทำาให้เกิดปัญหาทางคดีได้ ควรจะเร่ิมต้น 

ทีตั่วผูใ้ช้บังคับกฎหมายกอ่นเปน็อนัดับแรก และเจ้าหนา้ท่ีท่ีเกีย่วขอ้งเพือ่ใหไ้ด้รบัความรูท่ี้ตรงต่อเปา้หมาย 

เพราะบางหน่วยงานอาจจะมีการโยกย้าย สับเปลี่ยนตำาแหน่ง อาจจะทำาให้ยังไม่มีความรู้เกี่ยวกับ 

เรื่องคอมพิวเตอร์มากนัก จึงทำางานไม่สะดวก และมีประสิทธิภาพไม่เต็มท่ี ดังนั้นการแต่งต้ังโยกย้าย 

ผู้ปฏิบัติงานที่มีความชำานาญหน่วยงานที่เกี่ยวข้องต้องคำานึงถึงเรื่องนี้ด้วย

 2) พนักงานสอบสวน รวมถึงเจ้าหน้าที่สืบสวนที่ปฏิบัติหน้าที่ ยังขาดความรู้ความเข้าใจในเรื่อง

ของระบบคอมพิวเตอร์ และระบบอินเทอร์เน็ต เม่ือผู้เสียหายมาร้องทุกข์ทำาให้ไม่สามารถดำาเนินการตาม

กฎหมายได้ในทันที เพราะไม่ทราบถึงกระบวนการในการทำางานท่ีเกิดขึ้น จึงควรมีการฝึกอบรมเพิ่มเติม

ความรู้ทางเทคโนโลยี อาชญากรรมไซเบอร์ และกฎหมายท่ีเก่ียวข้องแก่พนักงานสอบสวนท่ัวประเทศ  

โดยเฉพาะประเด็นการต้ังคำาถามของพนักงานสอบสวน เป็นเพราะขาดความรู้ทำาให้ต้ังคำาถามอย่าง 

ไม่มีทิศทาง
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  3) พยานหลักฐานหรือวัตถุพยานที่ใช้ในการพิสูจน์หลักฐาน ในหลายกรณีไม่มีความน่าเชื่อถือ 

เนือ่งจากขาดการครอบครองวตัถพุยานตามหลักสากล (Chain of custody) ซ่ึงเป็นการพสูิจน์ความเชือ่มโยง

ของพยานหลักฐานกับการกระทำาความผิด ดังนั้น หน่วยงานที่เกี่ยวข้องจะต้องมีระเบียบข้อบังคับที่ชัดเจน

ในการบันทึกหลักฐานตามลำาดับเวลา เพื่อแสดงถึงรายละเอียดในแต่ละข้ันตอนและพิสูจน์การเช่ือมโยง 

หลักฐานดังกล่าวกับการกระทำาความผิดนั้น ๆ หากขาดการต่อเน่ืองของการครอบครองวัตถุพยาน  

เมื่อเข้าสู่กระบวนการยุติธรรมในชั้นศาล พยานหลักฐานย่อมไม่เป็นที่น่าเชื่อถือในชั้นศาล

  4) หน่วยงานท่ีเกี่ยวข้องควรจัดต้ังงบประมาณในการจัดซ้ือวัสดุอุปกรณ์ในการตรวจพิสูจน์

หลักฐานที่เกี่ยวข้องกับคดีทางด้านอาชญากรรมทางไซเบอร์ท่ีมีความทันสมัย ใช้เวลาในการตรวจพิสูจน์

น้อย เคลื่อนย้ายได้ง่าย และให้ผลการตรวจพิสูจน์ที่ถูกต้อง แน่นอน เพื่อลดระยะเวลาและปริมาณงาน 

  5) การก่ออาชญากรรมของผู้กระทำาความผิดส่วนใหญ่อุปกรณ์ที่ใช้อันดับต้น ๆ คือ  

โทรศัพท์มือถือ ชึ่งคนร้ายจะใช้ติดต่อส่ือสาร ดังน้ันรัฐบาลควรมีนโยบายให้มีการลงทะเบียนหมายเลข

โทรศัพท์มือถือทุกหมายเลขทันทีท่ีเปิดใช้บริการให้เหมือนกับการปฏิบัติในพื้นที่สามจังหวัดชายแดน 

ภาคใต้

  6) หน่วยงานท่ีเกี่ยวข้องควรสร้างความสัมพันธ์กับต่างประเทศที่มีความเจริญก้าวหน้าทาง

เทคโนโลยีที่รวดเร็วกว่าประเทศไทย และทำาการเปิดเครือข่ายกับต่างประเทศให้มากที่สุดทั้งทางยุโรป และ

อเมริกา เพื่อร่วมกันแก้ไขปัญหาอาชญากรรมไซเบอร์

  7) หน่วยงานที่เกี่ยวข้องควรสร้างความตระหนัก (Awareness) คือ การสังเกตการณ์กระทำา

ความผดิทีเ่กดิข้ึน หรอือาจเกดิขึน้ ในสงัคม หรือลกัษณะความผดิท่ีเคยเกิดข้ึนในประเทศอืน่ มาเป็นบทเรียน

ให้ศึกษา ทำาความเข้าใจ และเผยแพร่ความรู้ในการป้องกันแก้ไขปัญหาให้แก่ประชาชน และเจ้าหน้าท่ีใน

กระบวนการยุติธรรม 

  8) หน่วยงานที่เกี่ยวข้องควรมีการตรวจสอบ (Audit) คือ การใช้มาตรการต่าง ๆ ที่มีอยู่แล้ว 

ไปสอดสอ่งดูแลผูใ้หบ้รกิารประเภทต่าง ๆ  และผูใ้ชบ้รกิาร กอ่นเกดิการกระทำาความผดิ เพือ่ป้องกนัอาชญากร 

  9) หน่วยงานที่เกี่ยวข้องควรมีการวิเคราะห์ (Analysis) คือ การศึกษารูปแบบการกระทำา 

ความผิดที่เกิดขึ้น อย่างเป็นระบบ ร่วมกัน ทั้งผู้เสียหาย ผู้ให้บริการ และเจ้าหน้าที่ในกระบวนการยุติธรรม 

เพื่อหาทางแก้ไขปัญหา และดำาเนินคดีอย่างมีประสิทธิภาพ 

  10) หน่วยงานที่เกี่ยวข้องควรสร้างเครือข่ายพันธมิตร (Alliance) คือ การประสานงานให้

ความชว่ยเหลอื รว่มมือกนัท้ังภาครฐั และเอกชน ทัง้ต่างองคก์ร และภายในแต่ละองคก์ร ซึง่จะชว่ยใหก้ารรวบรวม

พยานหลักฐาน ข้อเท็จจริงต่าง ๆ ท่ียุ่งยากซับซ้อน และกระจายอยู่ในองค์กรต่าง ๆ สามารถทำาได้อย่างมี

ประสิทธิภาพมากย่ิงขึ้น โดยการประสานงานความร่วมมืออย่างเป็นระบบ เช่น การผลักดันอย่างโดดเด่น 

และเป็นรูปธรรมชัดเจน โดยในประเทศสหรัฐอเมริกา ได้ใช้ชื่อความร่วมมือในลักษณะนี้ว่า Task Force 

 2. ข้อเสนอแนะในการวิจัยครั้งต่อไป

  1) ควรศึกษารูปแบบและมาตรการในการแก้ไขปัญหาอาชญากรรมไซเบอร์ในส่วนภูมิภาค 

อืน่ ๆ  เพราะมติิของอาชญากรรมไซเบอรใ์นแต่ละภมิูภาคอาจจะไม่เหมือนกนั จะทำาให้ได้รปูแบบและวธีิการ

อื่นที่นำามาใช้ในการพัฒนา และแก้ไขปัญหาอาชญากรรมไซเบอร์มีมากยิ่งข้ึน โดยเฉพาะการศึกษา

อาชญากรรมไซเบอร์ในต่างประเทศ จะทำาให้การพัฒนาในเรื่องรูปแบบและมาตรการในการแก้ไขปัญหา

อาชญากรรมไซเบอร์ มีความทันสมัยอยู่ตลอดเวลา
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  2) เจ้าหนา้ทีข่องรัฐทีป่ฏิบตังิานทางดา้นการแก้ไขปญัหาอาชญากรรมไซเบอร ์และการตรวจ

พิสูจน์หลักฐานทางด้านอาชญากรรมไซเบอร์ จะต้องมีการพัฒนาการปฏิบัติงานให้มีความเท่าเทียม และ 

มีความกา้วหนา้มากกวา่อาชญากร โดยเฉพาะความสนใจในการศึกษางานวจัิยของต่างประเทศ ท่ีมีความก้าวหน้า 

ในรูปแบบของการแก้ไขปัญหาอาชญากรรมไซเบอร์ การศึกษาหาความรู้ และผลการศึกษาวิจัยท่ีเกี่ยวข้อง

จะเป็นประโยชน์ต้องการปฏิบัติงานได้อย่างจริงจัง และเป็นรูปธรรมมากยิ่งขึ้น เพราะการศึกษาวิจัยเป็น 

เรือ่งทีมี่ความสำาคญัมาก รวมทัง้ใหค้วามสนใจต่อววิฒันาการของเทคโนโลยมีีความเจรญิ และสลบัซบัซ้อน

มากยิ่งขึ้น 

เอกสารอ้างอิง

นารี กิตติสมบูรณ์สุข. (2548). การแสวงหาพยานหลักฐานที่เป็นข้อมูลส่วนบุคคลจากข้อมูลอิเล็กทรอนิกส์

 ในอาชญากรรมคอมพิวเตอร์. ปริญญานิติศาสตรมหาบัณฑิต มหาวิทยาลัยธุรกิจบัณฑิตย์.

นัยนรัตน์ งานแสง. (2547). อาชญากรรมคอมพิวเตอร์ : ศึกษาเฉพาะกรณีปัจจัยที่มีผลต่อการเกิดปัญหา

 อาชญากรรมบนอินเทอร์เน็ต. ปริญญาศิลปศาสตรมหาบัณฑิต มหาวิทยาลัยธรรมศาสตร์.

สินเลิศ สุขุม. (2543). ปัจจัยที่มีผลต่อประสิทธิภาพในการป้องกันปราบปรามอาชญากรรมคอมพิวเตอร์ 

 ของเจ้าหน้าที่ตำารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ.

 ปริญญาสังคมวิทยามหาบัณฑิต จุฬาลงกรณ์มหาวิทยาลัย

Guofu Ma, Zixian Wang, Likun Zou, Qian Zhang a*. (2011). Computer Forensics Model Based on 

 Evidence Ring and Evidence Chain. The Central Institute for Correctional Police.


